CYBER RISK ASSESMENT




NOSSA ESSENCIA

VISAO

A RCG Powered by Herco constitui um
modelo Unico de exceléncia em GESTAO DE
RISCOS ESTRATEGICOS, ANALISES DE
RISCOS, CONTROLE DE PERDAS e
implantacao de PROGRAMAS DE
ENGENHARIA DE RISCOS, com prestacao de
servicos com padrao de qualidade mundial.

MISSAO

Temos por objetivo maior auxiliar as
organizagcdoes a protegerem seus ativos
digitais e garantirem a integridade e
confidencialidade das informacdes por meio
da avaliacao precisa e personalizada do perfil
de risco de ciberseguranca, fornecendo
insights assertivos para garantir a mitigacao e
eliminacao de potenciais riscos

VALORES

Exceléncia: Comprometemo-nos com os mais altos padroes de
qualidade e precisao em cada avaliacao de risco de ciberseguranca,
buscando continuamente aprimorar nossas metodologias e
tecnologias.

Integridade: Operamos com transparéncia e etica em todas as
interacoes com nossos clientes, garantindo a confidencialidade e
seguranca de seus dados.

Parceria: Trabalhamos em estreita colaboracao com nossos clientes,
compreendendo suas nhecessidades especificas e oferecendo
solucoes personalizadas que se alinham com seus objetivos
estrategicos. &.

Empoderamento: Capacitamos nossos clientes com informaco
valiosas e insights acionaveis, capacitando-os a toms- '
informadas e proativas para fortalecer sua postura ak
cibernetica. \
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rRCG

Risk Consulting
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PRESENCA GLOBAL

Empresa Global com mais de 50 ANOS de experiéncia em
consultoria de riscos e controle de perdas



CIBERSEGURRANCAH

.

Ciberseguranca € a pratica de proteger sistemas, redes e dados contra
ataques ciberneticos. Com a crescente dependéncia da tecnologia e o
aumento das ameacas ciberneticas, a ciberseguranga tornou-se uma
preocupacgao crucial em todos os setores da sociedade.

IMPORTANCIA
/‘ A

Os ataques cibernéeticos podem resultar em roubo de informacdes sensiveis,
interrupcao de servicos, perda financeira e danos a reputacao de uma organizagao. A
ciberseguranca € essencial para proteger a privacidade, a confidencialidade e a
integridade dos dados, bem como garantir a continuidade das operacoes de negocios.
A chegada da LGPD, a exposicao de dados sensiveis pode gerar perdas milionarias com

sOLUCOES

»

Agregando os mais de 50 anos de experiéncia da RCG Herco em GESTAO DE RISCOS,
desenvolvemos metodologia para suportar nossos clientes na identificacao de
vulnerabilidades, avaliacao dos riscos e implementacao de melhorias ou correcoes
necessarias para tornar o seu ciberespagco seguro, mas sem esquecer dos objetivos do

\\Negocio e trazendo uma visao de risco que vai alem do Cyberespaco. /

/

DEFINICAO DO PERFIL DE
RISCO DE CYBERSEGURANCA
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RASSESMENT

POLITICRA DE GERENCIAMENTO
DE RISCO CYBER

BARREIRA DE PROTECAO -
WAF/CDN

TREINAMENTOS/UWORKSHOPS/PA
LESTRAS
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Risk Consulting
Group

Os ataques ciberneticos podem resultar em
roubo de informacdes sensiveis, interrupcao
de servicos, perda financeira e danos a
reputacao de uma  organizagao. A
ciberseguranca € essencial para proteger a
privacidade, a confidencialidade e a
integridade dos dados, bem como garantir a
continuidade das operacdoes de negocios. A
chegada da LGPD, a exposicao de dados
sensiveis pode gerar perdas milionarias com
pagamento de multas e indenizagoes.

I

Com base nos riscos analisados e no
benchmarking do mercado em que a
organizacao esta inserida, auxiliar a tomada
de decisao na escolha dos limites a serem
contratados, dada a disponibilidade do
mercado (quantificar, mapear e mensurar),
com sugestoes de:

O
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« Coberturas necessarias

* Limites maximos de indenizacao

* Franquias

» Estimativas maximas de perdas e danos,
inclusive lucros cessantes.

DEFINICAO DO PERFIL DE
RISCO DE CHBERSEGURANCA



Risk Consulting
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RASSESMENT

Realizacao de entrevistas e coleta de informacoes.

Analise e avaliacao do estado de seguranca.

Elaboracao do relatorio contendo a analise, avaliacao

e recomendacoes.
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POLITICA DE GERENCIAMENTO DE RISCO CYBER

Definicao da policia de gerenciamento de riscos da instituicao, com base em padroes

internacionais de seguranca.
A definicao da politica pode partir de uma analise de lacunas para definicao de pontos

criticos no processo e assim tracar um plano de implementacao.
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ANALISES E TESTES DE SEGURANCA

Oferece uma zona de protecao avancada para aplicacdes web de todas as
Andlises e testes especificos em areas essenciais de tecnologia da empresa, complexidades, atraves do novo conceito de WAF, o qual contem inteligencia
conduzidos por especialistas; artificial que alem de identificar novos ataques, define agdes a serem tomadas
para a protecao do seu sistema.
» Analise de seguranca de Backup
Analise de seguranca de Firewall * Integrado a nossa CDN (ContentDelivery Network) que € uma rede de
Analise de seguranca de Active Directory distribuicao de informacao que fornece o conteudo web de forma mais
GAP Analysisde Privacidade e Protecao de Dados rapida a um grande numero de utilizadores, atraves de multiplos servidores
*GAP Analysisde Protecao a Ransonware que direcionam o conteldo ao usudrio com base na proximidade do
O Teste de Intrusao servidor, aumentando a performance para os usuarios finais.

» Teste de phishing
[
ANTI-ZERD DAY MTIGACAO D0
TOP 10 OWASP
) _ MITIGACAO DE MITIGAGAD DE
ANALISE DE VULNERABILDADES E TESTES DE INTRUSARO BADBOTS ) SCANNERS
MITIGAGAO DE |§ WEB ARMOR ZONE MITIGAGAO DE DENIAL
BRUTE-FORCE_ I R A N OF SERVICE (D0S)
Scan

Nosso objetivo € garantir a identificacao proativa de possiveis vulnerabilidades
em sua rede, permitindo a tomada de medidas corretivas oportunas para
fortalecer a seguranca da infraestrutura de Tl da sua empresa

Pentest Com uma tecnologia 100% nacional, criaremos um escudo virtual em cima de
todos os ambientes expostos na internet para oferecer uma zona de protecao
avancada para aplicagoes web de todas as complexidades, usando inteligéncia
artificial que além de identificar novos ataques, define acdoes a serem tomadas
para a protecao do seu sistema sem qualquer tipo de interferéncia do cliente ou
do nosso time técnico.

Essa medida € fundamental para garantir que a seguranca da sua
infraestrutura de Tl esteja devidamente protegida contra potenciais
ameacas e vulnerabilidades




DESENUVOLUIMENTO DE TIME
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INCIDENTES DE
CIBERSEGURANCA

* Mais de 80% das empresas sofrem ataques cibernéticos direcionados aos funcionarios,

segundo a Fortinet.
https.//www.fortinet.com/br/corporate/about-us/newsroom/press-
releases/2023/fortinet-research-finds-over-80-perfect-of-organizations-experience-
cyber-attacks-that-target-employees

« O Brasil foi o segundo pais com mais tentativas de ataques cibernéeticos na Ameérica
latina, com 60 Bilhoes de tentativas registradas. Areas mais afetadas sao as de
Educacao, Finangas e Saude.

https.//www.cisoadvisor.com.br/brasil-sofreu-60-bilhoes-de-tentativas-de-ataques-em-
2023/

« Em 2022 a Gafisa sofreu um ataque de ramsonware e emitiu um comunicado
aos acionistas.
https.//istoedinheiro.com.br/gafisa-investiga-ataque-cibernetico/

« Pagamentos de resgates para ataques de ransomware passaram de 1 Bi de Dolares em
2023 no mundo todo.
https.//www.chainalysis.com/blog/ransomware-2024/




rRCG

OBRIGAHADO PELO SEU TEMPRPO

RCG SOLUCOES EM GESTAO DE RISCOS CIBERNETICOS

CONTATOS

RHUAN YURY FLORIANO
COMERCIAL

)X{ RHUAN.FLORIANO@RCGHERCO.C
OM

B 4790120 - 4402

ANDRE AUGUSTO PFUETZENREITER
DIRETOR TECNICO

R%{ ANDREAUGUSTO@RCGHERCO.COM

g 47 9 9120 - 4402

RAFAEL LUCOLI KOEPSEL

RESPONSAVEL
TECNICO

R4 RAFAEL.LUCOLI@RCGHERCO.COM

e 11 9 97067 - 1380
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