


A RCG Powered by Herco constitui um 
modelo único de excelência em GESTÃO DE 
RISCOS ESTRATÉGICOS, ANÁLISES DE 
RISCOS, CONTROLE DE PERDAS e 
implantação de PROGRAMAS DE 
ENGENHARIA DE RISCOS, com prestação de 
serviços com padrão de qualidade mundial.

VISÃO

NOSSA ESSÊNCIA

Excelência: Comprometemo-nos com os mais altos padrões de 
qualidade e precisão em cada avaliação de risco de cibersegurança, 
buscando continuamente aprimorar nossas metodologias e 
tecnologias.

Integridade: Operamos com transparência e ética em todas as 
interações com nossos clientes, garantindo a confidencialidade e 
segurança de seus dados.

Parceria: Trabalhamos em estreita colaboração com nossos clientes, 
compreendendo suas necessidades específicas e oferecendo 
soluções personalizadas que se alinham com seus objetivos 
estratégicos.

Empoderamento: Capacitamos nossos clientes com informações 
valiosas e insights acionáveis, capacitando-os a tomar decisões 
informadas e proativas para fortalecer sua postura de segurança 
cibernética.

VALORES

Temos por objetivo maior auxiliar as 
organizações a protegerem seus ativos 
digitais e garantirem a integridade e 
confidencialidade das informações por meio 
da avaliação precisa e personalizada do perfil 
de risco de cibersegurança, fornecendo 
insights assertivos para garantir a mitigação e 
eliminação de potenciais riscos

MISSÃO



Forte experiência em Gerenciamento de 
Riscos

Especialistas em Gestão de Riscos em diferentes segmentos 
de mercado

Equipe Técnica 
Multidisciplinar



PRESENÇA GLOBAL

Empresa Global com mais de 50 ANOS de experiência em 

consultoria de riscos e controle de perdas 



Cibersegurança é a prática de proteger sistemas, redes e dados contra 
ataques cibernéticos. Com a crescente dependência da tecnologia e o 
aumento das ameaças cibernéticas, a cibersegurança tornou-se uma 
preocupação crucial em todos os setores da sociedade.

Os ataques cibernéticos podem resultar em roubo de informações sensíveis, 
interrupção de serviços, perda financeira e danos à reputação de uma organização. A 
cibersegurança é essencial para proteger a privacidade, a confidencialidade e a 
integridade dos dados, bem como garantir a continuidade das operações de negócios. 
A chegada da LGPD, a exposição de dados sensíveis pode gerar perdas milionárias com 
pagamento de multas e indenizações.

Agregando os mais de 50 anos de experiência da RCG Herco em GESTÃO DE RISCOS, 
desenvolvemos metodologia para suportar nossos clientes na identificação de 
vulnerabilidades, avaliação dos riscos e implementação de melhorias ou correções 
necessárias para tornar o seu ciberespaço seguro, mas sem esquecer dos objetivos do 
negócio e trazendo uma visão de risco que vai além do Cyberespaço.



Os ataques cibernéticos podem resultar em 
roubo de informações sensíveis, interrupção 
de serviços, perda financeira e danos à 
reputação de uma organização. A 
cibersegurança é essencial para proteger a 
privacidade, a confidencialidade e a 
integridade dos dados, bem como garantir a 
continuidade das operações de negócios. A 
chegada da LGPD, a exposição de dados 
sensíveis pode gerar perdas milionárias com 
pagamento de multas e indenizações.

Com base nos riscos analisados e no 
benchmarking do mercado em que a 
organização está inserida, auxiliar a tomada 
de decisão na escolha dos limites a serem 
contratados, dada a disponibilidade do 
mercado (quantificar, mapear e mensurar), 
com sugestões de:

• Coberturas necessárias
• Limites máximos de indenização
• Franquias
• Estimativas máximas de perdas e danos, 

inclusive lucros cessantes.



Realização de entrevistas e coleta de informações.

Análise e avaliação do estado de segurança.

Elaboração do relatório contendo a análise, avaliação

e recomendações.



POLÍTICA DE GERENCIAMENTO DE RISCO CYBER

Definição da polícia de gerenciamento de riscos da instituição, com base em padrões

internacionais de segurança.

A definição da política pode partir de uma análise de lacunas para definição de pontos

críticos no processo e assim traçar um plano de implementação.



Análises e testes específicos em áreas essenciais de tecnologia da empresa, 
conduzidos por especialistas:

• Análise de segurança de Backup
• Análise de segurança de Firewall
• Análise de segurança de Active Directory
• GAP Analysisde Privacidade e Proteção de Dados
• •GAP Analysisde Proteção a Ransonware
• O Teste de Intrusão
• Teste de phishing

Oferece uma zona de proteção avançada para aplicações web de todas as 
complexidades, através do novo conceito de WAF, o qual contém inteligência 
artificial que além de identificar novos ataques, define ações a serem tomadas 
para a proteção do seu sistema.

• Integrado a nossa CDN (ContentDelivery Network) que é uma rede de 
distribuição de informação que fornece o conteúdo web de forma mais 
rápida a um grande número de utilizadores, através de múltiplos servidores 
que direcionam o conteúdo ao usuário com base na proximidade do 
servidor, aumentando a performance para os usuários finais.

Com uma tecnologia 100% nacional, criaremos um escudo virtual em cima de 
todos os ambientes expostos na internet para oferecer uma zona de proteção 
avançada para aplicações web de todas as complexidades, usando inteligência 
artificial que além de identificar novos ataques, define ações a serem tomadas 
para a proteção do seu sistema sem qualquer tipo de interferência do cliente ou 
do nosso time técnico.

Nosso objetivo é garantir a identificação proativa de possíveis vulnerabilidades 
em sua rede, permitindo a tomada de medidas corretivas oportunas para 
fortalecer a segurança da infraestrutura de TI da sua empresa

Essa medida é fundamental para garantir que a segurança da sua 
infraestrutura de TI esteja devidamente protegida contra potenciais 
ameaças e vulnerabilidades

Pentest

Scan



Solução para profissionais/empresas que buscam se aperfeiçoar nas questões 
de segurança em aplicações, e como estes devem ser utilizados. Nas três 
opções ensinamos as melhores práticas no desenvolvimento seguro, além de 
incorporar a segurança das informações em todo o ciclo de vida do 
desenvolvimento dos softwares. Oferecemos treinamento personalizado 
conforme demanda solicitada também para melhorar a coscientização do uso 
das ferramentas da empresa, e e como evitar cair em golpes de engenharia 
social e phishing.

TREINAMENTOS/WORKSHOPS/PALESTRAS



• Mais de 80% das empresas sofrem ataques cibernéticos direcionados aos funcionários,
segundo a Fortinet.

https://www.fortinet.com/br/corporate/about-us/newsroom/press-
releases/2023/fortinet-research-finds-over-80-perfect-of-organizations-experience-
cyber-attacks-that-target-employees

• O Brasil foi o segundo pais com mais tentativas de ataques cibernéticos na América
latina, com 60 Bilhões de tentativas registradas. Áreas mais afetadas são as de
Educação, Finanças e Saúde.

https://www.cisoadvisor.com.br/brasil-sofreu-60-bilhoes-de-tentativas-de-ataques-em-
2023/

• Em 2022 a Gafisa sofreu um ataque de ramsonware e emitiu um comunicado 
aos  acionistas.

https://istoedinheiro.com.br/gafisa-investiga-ataque-cibernetico/

• Pagamentos de resgates para ataques de ransomware passaram de 1 Bi  de Dòlares em 
2023 no mundo todo.

https://www.chainalysis.com/blog/ransomware-2024/



CONTATOS

RHUAN YURY FLORIANO

COMERCIAL

RHUAN.FLORIANO@RCGHERCO.C
OM
47 9 9120 - 4402

RAFAEL LUÇOLI KOEPSEL

RESPONSÁVEL 
TÉCNICO

RAFAEL.LUCOLI@RCGHERCO.COM

11 9 97067 - 1380

RCG SOLUÇÕES EM GESTÃO DE RISCOS CIBERNÉTICOS

ANDRÉ AUGUSTO PFUETZENREITER

DIRETOR TÉCNICO

ANDRÉ.AUGUSTO@RCGHERCO.COM

47 9 9120 - 4402
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